
Seconde SNT

Les réseaux sociaux
Activité 5

« Le maillon faible est souvent entre
la chaise et le clavier»

Durée : 1h30

Contenus Capacités attendues 
Identité numérique, e-réputation, 
identification, authentification 

Connaître les principaux concepts liés à l’usage des 
réseaux sociaux.

Cyberviolence Connaître les dispositions de l’article 222-33-2-2 du 
code pénal.
Connaître les différentes formes de cyberviolence 
(harcèlement, discrimination, sexting…) et les 
ressources disponibles pour lutter contre la 
cyberviolence.

Données:      Données personnelles

L’objectif de cette activité est de découvrir comment les réseaux sociaux peuvent être le support d’une cyberviolence,
par le biais de photographies partagées sans consentement ou impossibles à retirer,  par la diffusion de fausses
nouvelles, de dénonciations ou de calomnies. Des pratiques, des outils et des services permettent de se protéger,
lutter et dénoncer de tels agissements. Les lycéens doivent acquérir les démarches nécessaires pour se protéger et
une conduite appropriée dans le cadre d’usages scolaires pour se préparer au monde professionnel. 

1. Quatrième exposé : Faut-il avoir peur des réseaux sociaux     ?

Premier  Axe : Analyser  les  paramètres  d’utilisation  d’un  réseau  social.  Analyser  les  autorisations

données aux applications tierces.

Deuxième Axe : Discuter des garanties d’authenticité des comptes utilisateurs ou des images..

Troisième Axe : Lire et expliquer les conditions générales d’utilisation d’un réseau social.

Conclusion : Vous conclurez sur les risques.

Quiz : Avez vous déjà souffert de propos tenus sur les réseaux ? Quels données partagez-vous ? Que

signifie insulte publique /privé? Est-ce puni par la loi ?

Ressources :

✔ Harcèlement : nonauharcelement.education.gouv.fr
✔ Facebook espionne et collecte :

https://www.sudouest.fr/2019/01/03/facebook-espionne-votre-smartphone-android-meme-si-vous-n-avez-pas-
de-compte-5703001-5166.php

✔ Vie privée dépend autant des amis que de nous : 
https://usbeketrica.com/article/vie-privee-reseaux-sociaux-amis

✔ Les dangers des réseaux: https://www.ionos.fr/digitalguide/web-marketing/les-media-sociaux/dangers-
reseaux-sociaux/

✔ Sécuriser Facebook :
https://www.quechoisir.org/conseils-facebook-video-securisez-votre-profil-n6683/

{Activité _5.odt  -  page 1/3}

https://www.sudouest.fr/2019/01/03/facebook-espionne-votre-smartphone-android-meme-si-vous-n-avez-pas-de-compte-5703001-5166.php
https://www.sudouest.fr/2019/01/03/facebook-espionne-votre-smartphone-android-meme-si-vous-n-avez-pas-de-compte-5703001-5166.php
https://www.quechoisir.org/conseils-facebook-video-securisez-votre-profil-n6683/
https://www.ionos.fr/digitalguide/web-marketing/les-media-sociaux/dangers-reseaux-sociaux/
https://www.ionos.fr/digitalguide/web-marketing/les-media-sociaux/dangers-reseaux-sociaux/
https://usbeketrica.com/article/vie-privee-reseaux-sociaux-amis


2. «     Le maillon faible est souvent entre la chaise et le clavier     » 

✔ Prenez connaissance du Doc1_actvite5.pdf, il s’agit de Doxxing. Proposez une définition de 
ce qu’est le Doxxing. Dans quel but, ce document a t-il été écrit ?

✔ Repérez dans le texte, les réseaux sociaux qui ont permis ce doxxing, ainsi que les types de

données qui ont permis de connaître les informations divulguées.

✔ Rechercher sur Google votre nom et prénom, constatez vos traces sur le net. Imaginez une

parade.

✔ Regarder la vidéo nonauharcelement.education.gouv.fr et consulter l’article 222-33-2-2 du

code pénal que risque-t’on à faire du doxxing ?

3. Paramétrez votre compte gmail     : 

✔ snt.ledantec@gmail.com est le compte gmail de la section, consultez toutes les applications liées à ce

compte gmail pour cela cliquez en haut à droite sur applications google. Listez-les et repérez celles

liées à un réseau social.

✔ Allez  dans  les  paramètres  de  confidentialité  de  ce  compte  (cliquez  sur  compte  google  puis

confidentialité  puis  vos  paramètres  de  confidentialité  puis  Accéder  au  Check-up….),  avez  vous

trouvé facilement ? Avez-vous un compte Gmail ? Étiez vous déjà allé voir ? 

✔  Observez tout ce qui est demandé et enregistré. Listez les activités personnelles suivies :

✔ Que se passe t’il si votre compte Gmail est associé à votre téléphone ? Avez vous déjà constaté des

événements de traçage ? Est-ce confortable ? Quels avantages agréables sont liés à ce traçage ?

✔ Si Google est piraté peut-on vous nuire gravement ou si votre compte est piraté? Que peut-on tirer

comme informations de ce simple compte mail ?

mailto:snt.ledantec@gmail.com


✔ Qui sont les GAFAM ?

✔ Où sont stockées les données de gmail ? Pourquoi ? Où sont les serveurs de google ? Quels lois

protègent nos données?(https://www.google.com/about/datacenters/inside/locations/index.html)

✔ Qu’est-ce que la cnil ?https://www.cnil.fr/les-droits-pour-maitriser-vos-donnees-personnelles

✔ Quels sont nos 9 droits pour maîtriser nos données personnelles?

✔ Comment peut-on se protéger ? Doit-on se protéger ?

4. Paramétrez votre réseau social :

✔ Si vous avez des doutes sur vos paramétrages confidentiels de réseau, vous pouvez consulter le guide

pratique  de  paramétrages  des  réseaux  Facebook,  Snapchat,  Twitter  et  Instagram.   Faîtes  une

recherche personnalisé pour votre réseau ou un autre réseau et préparer un document permettant un

paramétrage rigoureux.
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